Hoch
SC

iF

g
! -
i i

Foto: PantherMedia / heiko119

Knse, Katastrophe,
Kneg - sind wir nichtig
vorbereitet?

Marcel Kuhlmey

Die militarischen Auseinandersetzungen in der Ukraine sowie deren Auswirkungen auf

die Bevolkerungen und auch die Europdische Union zeigen deutlichen Handlungsbedarf im
Bereich des Bevolkerungsschutzes auf. Nach der Wiedervereinigung und dem Zusammenbruch

des Warschauer Paktes schien eine Bedrohung der Bundesrepublik Deutschland durch einen

Krieg nahezu ausgeschlossen. In der Folge wurde der Zivilschutz bedingt durch die damalige
Bedrohungsanalyse auf ein Mindestmaf} reduziert. Im Rahmen des Zivilschutzes greift der Staat
auf die bereits etablierten Strukturen, Krifte und Mittel des Brand- und Katastrophenschutzes

zuriick. Insofern stellt sich zum heutigen Zeitpunkt die Frage nach dem Vorbereitungsgrad

des Staates und seiner Organisationen sowie der Wirtschaft auf derartige krisenhafte
Ereignisse. Der Beitrag soll den Vorbereitungsstand niaher betrachten.
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er Bevolkerungsschutz ist

eine gemeinsame Aufgabe

von Bund, Lindern und

Kommunen. Daraus resul-

tiert die Struktur des Be-

volkerungsschutzesin die-
se drei unterschiedlichen Ebenen des
foderalen Staatsaufbaus der Bundesrepu-
blik Deutschland.

Bevolkerungs-, Katastro-
phen- und Zivilschutz im
Mehrebenensystem

Unter dem Begriff des Bevélkerungs-
schutzes sind alle Aufgaben und Mafinah-
men des Bundes im Zivilschutz sowie der
Lander und der Kommunen im Katastro-
phenschutz zu verstehen. Das Bundesamt
fur Bevolkerungsschutz und Katastro-
phenhilfe (BBK) zieht demnach die
Grenze, dass es sich bei dem Bevolke-
rungsschutz um die Summe aller nicht
polizeilichen und nichtmilitirischen Maf-
nahmen handelt, die zum Schutz der Be-
volkerung und ihrer Lebenslagen im Zu-
sammenhang mit Katastrophen, Notlagen
und im Fall bewaffneter Konflikte zu tref-
fen sind. Hierzu gehért es auch, Schadens-
lagen zu verhindern, zu begrenzen und zu
bewiltigen [1]. Die Aufgabe des Zivil-
schutzes ist es, in einem Verteidigungsfall
die Bevolkerung vor drohenden Gefahren
zu schiitzen. Die vorsorgliche und akute
Gefahrenabwehr obliegt in der Regel den-
jenigen Behorden, die von dem Gesetzge-
ber mit der Verwaltung des entsprechen-
den Rechtsgebiets beauftragt sind. Daraus
folgt, dass die Gefahrenabwehr mit der
Aufrechterhaltung der offentlichen Si-
cherheit und Ordnung nicht eine alleinige
Aufgabe der Polizei darstellt [2].

Insofern ist zwischen der polizeilichen
und der nichtpolizeilichen Gefahrenab-
wehr zu differenzieren. Die polizeiliche
Gefahrenabwehr umfasst nach dem Ge-
setz die Abwehr von Gefahren durch die
Polizei und die Ordnungsbeh6érden. Dem-
entsprechend ist unter der nicht polizeili-
chen Gefahrenabwehr die Abwehr von
Gefahren durch die Feuerwehr, das tech-
nische Hilfswerk (THW) und die Hilfsor-
ganisationen zu verstehen [1].

Begriffliche Abgrenzungsschwierigkei-
ten gibt es jedoch in Bezug auf die Ord-
nungsbehdrden. Obwohl diese nach dem
Gesetz Teil der polizeilichen Gefahrenab-
wehr sind, treffen diese auch Maflnahmen
auf dem Gebiet der nichtpolizeilichen Ge-
fahrenabwehr. Im Zusammenhang mit
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dem Bevolkerungsschutz ist aber die poli-

zeijliche Gefahrenabwehr im formellen

Sinne (formeller Polizeibegriff, auch Poli-

zei im formellen Sinne) zu verstehen. Es

werden somit nur die Polizeibeh6érden
und die als solche bezeichneten Verwal-
tungsbehorden von diesem Begriff erfasst.

Daher sind hierzu nicht die Ordnungsbe-

hérden zu zihlen.

Entscheidend fiir die Zustindigkeits-
frage ist die Ursache. Die Abwehr von
kriegsbedingten Gefahren ist Angelegen-
heit des Bundes. Fiir alle anderen Gefah-
ren, wie beispielsweise Katastrophen, sind
die Lander zustindig. Trotz der gesetzlich
strengen Zustandigkeitsregelung arbeiten
der Bund wund die Linder auf der
Grundlage des Art. 35 GG eng zusam-
men. Eine weitergehende Regelung ent-
halt das Zivil- und Katastrophenschutz-
hilfsgesetz (Z8KG). [3]

Die Sicherheitsarchitektur der Bundes-
republik Deutschland auf dem Gebiet der
Nationalen Sicherheitsvorsorge stiitzt sich
folglich auf die fiinf Saulen:

» Polizei (polizeiliche Gefahrenabwehr),

« Streitkrifte,

+ Nachrichtendienste,

* Bevoélkerungs- und Zivilschutz (nicht-
polizeiliche Gefahrenabwehr) sowie

+ die Betreiber (privater) Kritischer In-
frastrukturen.

Die Herausforderungen der Zukunft
fiir den Bevolkerungsschutz sind:

« krankheitsbedingte Bedrohungen wie
Pandemien (z. B. COVID 19),

+ Naturkatastrophen (z. B. Flutkatastro-
phe im Ahrtal),

o kriminelle Handlungen mit weitrei-
chenden Folgen wie Hackerangriffe
(z.B. Cyberangriff auf das Satelliten-
netz KA-SAT), IT-Ausfall,

+ technische Storungen wie lang anhal-
tender Stromausfall (z. B. Stromausfall
im Minsterland) sowie

« kriegerische Auseinandersetzungen oder
militdrische Bedrohungen (z. B. Ukrai-
ne-Konflikt).

Hierzu zdhlen auch die Kombination
von Ereignissen oder das Eintreten von
sogenannten Kaskadeneffekten. Ein Bei-
trag zum Zivilschutz im Verteidigungs-
und Spannungsfall sind die Sicherstel-
lungsgesetze und die Vorsorgegesetze fiir
den Bevolkerungsschutz im Krisenfall.
Diese gesetzlichen Bestimmungen tragen
dem Erfordernis Rechnung, dass Bund
und Lander einschlieBlich der Gemeinde
und Gemeindeverbiande die organisatori-
schen, personellen und materiellen Vo-

raussetzungen zur Durchfithrung der
Mafinahmen zu schaffen haben, die zur
Sicherung der Bevélkerung wihrend eines
Versorgungsengpasses erforderlich sind.
Zu den materiellen Mafinahmen gehéren
beispielsweise die Lagerung der Bundesre-
serve oder der nationalen Notfallreserve.
Eine Versorgungskrise ist dann gegeben,
wenn die Deckung des Bedarfs an lebens-
wichtigen Erzeugnissen fiir weite Teile
der Bevolkerung im Bundesgebiet nicht
mehr gewihrleistet ist. Die Kriterien hier-
fir sind jedoch nicht weitergehend defi-
niert, sodass sich der Krisenfall nur indi-
viduell feststellen lisst. Die Anwendung
der gesetzlichen Bestimmungen kann ein
Eingreifen des Staates in die gesamte Ver-
sorgungskette von Lebens- und Futter-
mitteln bedeuten.

Sicherstellungsgesetze fiir den Span-
nungs- und Verteidigungsfall sind fiir fol-
gende Bereiche vorhanden:

+ Erndhrung

« Verkehr

 Wirtschaft

+ Energie

+ Erdolbevorratung

* Arbeit

+ Wasser

+ Post/Telekommunikation

Dariiber hinaus sind Versorgungsgeset-
ze fiir Krisenfille existent:
 Erndhrung
* Verkehr (Verkehrsleistungsgesetz)
 Energie (Energiesicherstellungsgesetz)
+ Erdolbevorratung
» Post | Telekommunikation
¢ Infektionsschutzgesetz

Zusammenwirken staatli-
cher und privater Akteure

Durch die zunehmende Beschrin-
kung des Staates auf seine Kernaufgaben
und die damit einhergehende Privatisie-
rung, insbesondere von kritischen Infra-
strukturen (KRITIS), kommt dem Zu-
sammenwirken staatlicher und privater
Akteure eine erhebliche Bedeutung zu,
damit Schadenslagen effektiv und effi-
zient bewiltigt werden konnen. Eine di-
rekte Zusammenarbeit zwischen den
Gefahrenabwehrbehérden des Bundes
und der Linder mit den Anbietern und
Betreibern von Kritischen Infrastruktu-
ren ist daher zwingend erforderlich. Zu
diesen zdhlen im Besonderen die Ener-
gieversorgungsunternehmen und die
Telekommunikationsanbieter. Das Zu-
sammenwirken zwischen den staatli-

TECHNISCHE SICHERHEIT 12 (2022) NR. 05-06



chen und privaten Akteuren erfolgt ebe-
nenunabhingig.

Konzeption
Zivile Verteidigung

Die heutige Konzeption Zivile Vertei-
digung wurde im Jahr 2016 in Kraft ge-
setzt und ist die Arbeits- und Planungs-
grundlage fiir die einzelnen Fachressorts,
um sich auf bestimmte Szenarien vorzu-
bereiten, auch wenn deren Eintritt grund-
satzlich nicht zu erwarten ist.

Selbstschutz

Der Selbstschutz ist ein wesentlicher
Teil des Zivilschutzes und von besonderer
Bedeutung fiir die kommunale Ebene. Es
geht hierbei um die Resilienz der Bevol-
kerung, die sicherlich auch zu hinterfra-
gen und zu steigern ist. Ziel des Selbst-
schutzes der Bevolkerung ist es, dass diese
iiber mogliche Gefahren und Mafinahmen
hinreichend informiert wird [4]. Bei der
Bevolkerung muss das Bewusstsein ge-
starkt werden, dass diese in erster Linie
fiir thren Schutz selbst verantwortlich ist
und staatliche Hilfe nur sekundir in An-
spruch zu nehmen ist [5]. In Teilen ge-
hort zu dem Selbstschutz auch die Bevor-
ratung von Lebensmitteln und das Vor-
halten von wichtigen Giitern. Bevorratung
ist ganz deutlich von ,Hamstern“ abzu-
grenzen. Es geht darum, Lebensmittelre-
serven und Trinkwasser vorzuhalten, die
auch jederzeit sinnvoll verbraucht werden
konnen. Die Kommunen haben die Aufga-
be, Vorkehrungen fiir den Erhalt der
Hilfeleistungsfahigkeit zu schaffen. Der
Selbstschutz bezieht sich inhaltlich aller-
dings nicht ausschlieflich auf die Bevél-
kerung, sondern es bedarf auch die Einbe-
ziehung der Wirtschaft und insbesondere
der Kritischen Infrastrukturen. Dies kann
in unterschiedlicher Art und Weise wie
beispielsweise durch Konzeptionen oder
in  Sicherheitskoordinierungsausschiissen
erfolgen. Der Selbstschutz ist mit dem
Business Continuity Management (BCM)
zu verbinden, so dass die Funktionsfihig-
keit der Wirtschaft auch bei krisenhaften
Ereignissen weiterhin gewdhrleistet ist.

Schutzbauten

Mit der verinderten Bedrohungslage
Mitte der 90er-Jahre wurde das Schutz-
baukonzept im Jahr 2007 eingestellt und
deren Erhaltung nicht fortgefiihrt. In der
Folge sind diese riickabgewickelt worden.
In Teilen gingen diese in das Eigentum
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der Kommunen oder in Privateigentum
tiber. Da die Instandhaltung nicht fortge-
fithrt wurde, ist auch nicht bekannt, ob
diese weiterhin {iiber die erforderliche
Schutzwirkung verfiigen [6]. Grundsitz-
lich wird davon ausgegangen, dass die
Bausubstanz in der Bundesrepublik einen
Grundschutz bietet. Der Bund erarbeitet
dennoch derzeit Konzepte fiir einen kiinf-
tigen baulichen Bevélkerungsschutz [7].

Warnung

Zur Warnung der Bevolkerung nutzen
die Linder Warnmittel wie beispielsweise
Sirenen oder Lautsprecherfahrzeuge. Die
Beschaffung, die Unterhaltung sowie der
Betrieb 6ffentlicher Sirenen erfolgt durch
die Kommunen als verantwortliche Be-
treiber der Sirenennetze. Ein flichende-
ckendes Sirenensystem ist in Deutschland
nicht existent. Den Ausbau des Sirenen-
systems fordert der Bund mit dem Sire-
nenforderprogramm, welches sehr gut
von den Lindern angenommen wird. In
Teilen leisten die Linder erginzende fi-
nanzielle Investitionen [7]. Die Auslo-
sungswege sind je nach Kommune sehr
unterschiedlich. Es besteht keine Moglich-
keit der zentralen Auslosung eines Alarms
durch den Bund. In Betrieben kommen
Sirenen auch zur Anwendung, um die Be-
schiftigten vor Storfillen zu warnen.

In einem Verteidigungsfall soll die
Warnung der Bevolkerung durch den
Bund gewihrleistet werden. Diese Aufga-
be nimmt das BBK wahr. Die nationale
Warnzentrale iibernimmt das Referat
»Warnung der Bevolkerung” des BBK,
welches mit dem Gemeinsamen Melde-
und Lagezentrum von Bund und Lindern
(GMLZ), den Dienststellen der NATO,
der Bundeswehr, den betroffenen Bundes-
ressorts sowie den Lagezentren der Lin-
der zusammenarbeitet. Zu den wesentli-
chen Aufgaben gehort das Fiihren der La-
ge, die Koordination aller an der War-
nung der Bevolkerung beteiligten Stellen,
insbesondere die Maflnahmen zur War-
nung und Entwarnung, sowie die Verbin-
dung zu den angrenzenden Staaten und
der NATO.

Die Warnung der Bevolkerung vor Ka-
tastrophen und allgemeinen Gefahren ob-
liegt den Landern. In der Regel sind dies
die Innenressorts der Landesregierungen.
In Teilen liegt die Zustindigkeit auch bei
den Kommunen. Hierfiir nutzen sie die
bereits oben erwihnten Warnmittel. Sie
konnen aber auch auf die Warn-App ,NI-
NA* zuriickgreifen. Die Notfall-Informa-

tions- und Nachrichten-App (NINA) er-
moglicht es, Warnmeldungen des Bevél-
kerungsschutzes schnell und zielgerichtet
zu verbreiten. Es besteht die Moglichkeit,
iiber Gefahrenlagen aber auch Wetterla-
gen zu informieren. Der Nutzer hat die
Gelegenheit, Warnungen fiir bestimmte
Gebiete oder fiir den aktuellen Standort
zu erhalten [6].

Krisenmanagement der
Bundesregierung

Die Bundesrepublik hat in den jeweili-
gen Ressorts in den letzten Jahren Krisen-
managementstrukturen entwickelt und
etabliert. Zu den jeweiligen Krisenmana-
gementstrukturen gehoren auch konzep-
tionelle Uberlegungen zur Bewiltigung
ausgewdhlter Szenarien. Hierzu gehort
beispielsweise der Notfallplan Gas fiir die
Bundesrepublik  Deutschland,
durch den zustindigen Wirtschaftsminis-
ter ausgelost wird. Dieser legt die Akteure
und Verantwortlichen auf dem deutschen
Gasmarkt fest, beschreibt die rechtlichen
Rahmenbedingungen, die jeweiligen Kri-
senstufen sowie die marktbasierten MaR-
nahmen zur Krisenbewiltigung.

welcher

Betriebliche Katastrophen-
schutzorganisation

Eine organisatorische Mafinahme zum
Schutz der Betriebsangehorigen bei Kata-
strophen, Stérungen und Notfillen ist die
Einrichtung einer betrieblichen Katastro-
phenschutzorganisation (BKO). Hierbei
handelt es sich grundsitzlich um eine
Empfehlung, die fiir die Unternehmen
keine rechtliche Bindungswirkung entfal-
tet. Ihren Ursprung hat die BKO bereits
erstmals in den 1950er-Jahren und war
ein Baustein zum Selbstschutz im Vertei-
digungsfall. Professionellere Strukturen
zur Gefahrenabwehr wie das BCM oder
das Krisenmanagement haben teilweise
immer mehr die Funktion der BKO tiber-
nommen. Die BKO ist jedoch eine Orga-
nisationsform, die es ermoglicht, Gefahren
effektiv abzuwehren und die auch umfas-
send den gesetzlichen Forderungen ge-
recht wird.

Einige Bundeslinder haben in ihren
Brand- und Katastrophenschutzgesetzen
ausdriickliche Regelungen getroffen, die
eine Zusammenarbeit zwischen einzelnen
Unternehmen und den nichtpolizeilichen
Gefahrenabwehrbehdrden vorsehen. In
der Regel sind es Betreiber von genehmi-
gungsbediirftigen gewerblichen Anlagen
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sowie Betriebe und sonstige Einrichtun-
gen, von denen besondere Brand-, Explo-
sions-, Vergiftungs- oder sonstige schwer-
wiegende Gefahren ausgehen konnen.

In einem ersten Schritt ist die Be-
triebsanalyse eine Voraussetzung, bevor
die BKO eingerichtet wird. Einhergehend
mit der Betriebsanalyse findet eine Be-
standsaufnahme moglicher Gefahren statt,
die Erhebung der personellen, 6rtlichen
und materiellen Situation, die Analyse der
technischen Situation sowie die Feststel-
lung der zu treffenden organisatorischen
und technischen Sicherungsmafinahmen.
Die Einrichtung einer BKO ist besonders
in grofleren Unternehmen sowie bei KRI-
TIS-Betreibern zu empfehlen und ermog-
licht es, in Krisensituationen, aber auch
bei Storungen und Notfillen angemessen
zu reagieren und zu handeln.

Der besondere Vorteil einer BKO liegt
in der Zusammenfassung verschiedener
Funktionen und Aufgaben unter einheitli-
cher Fithrung. In erster Linie betrifft dies
betriebliche Sicherheitsfunktionen, aber
auch andere Aufgabenfelder, die fiir den
Betrieb des Unternehmens unerlisslich
sind und einen Beitrag zur Gefahrenab-
wehr leisten koénnen. Die Zusammenset-
zung einer BKO ist individuell und orien-
tiert sich an dem Aufbau des Unterneh-
mens. In erster Linie sind in einer BKO
vertreten:

+ Unternehmensleitung / Geschiftsleitung
oder deren Vertreter,

Leiter Sicherheit, Leiter Werkschutz,
Technischer Sicherheitsleiter,

- Werks- / Betriebsfeuerwehr,

Vertreter des medizinischen Bereichs,

« Leiter Presse- und Offentlichkeitsarbeit,
« Leiter der Personalabteilung,

« Leiter Logistik sowie

°
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« anlassbezogene Fachberater und Ver-
bindungsstellen zu externen Organisa-
tionen.

Eine betriebliche Katastrophenschutz-
organisation ist nur dann jederzeit ein-
satzbereit und funktionsfihig, wenn die
organisatorischen Voraussetzungen gege-
ben sind. Dies reicht von dem Bereitstel-
len von entsprechenden Raumlichkeiten
iber aktuelle Alarmierungslisten bis hin
zu der Erstellung von Gefahrenabwehr-
plédnen. Dariiber hinaus miissen das erfor-
derliche Personal sowie die jeweiligen
Vertreter ausgewahlt und ausgebildet sein.
Das Zusammenwirken kann sich im
Ereignisfall nur dann reibungslos und ef-
fektiv gestalten, wenn regelmafige Ubun-
gen durchgefithrt werden. Aus diesen
konnen in der Nachbereitung Riickschliis-
se auf den Ausbildungsstand, die Funkti-
onswahrnehmung, mogliche Naht- und
Schnittstellen sowie eventuellen Verinde-
rungsbedarf gezogen werden.

Ausblick

Im Ergebnis bleibt festzustellen, dass
die rechtlichen und regulatorischen Vo-
raussetzungen zum Schutz der Bevélke-
rungen im Spannungs- und Verteidi-
gungsfall auf der strategischen Ebene
durchaus gegeben sind. Allerdings haben
die Entwicklungen nach der Wiederver-
einigung zu einem Riickbau der organi-
satorischen, materiellen und personellen
Strukturen auf operativer Ebene ge-
fithrt. Ob und inwiefern die Behérden
und auch die Wirtschaft in der Lage
sind, auf Bedrohungsszenarien - wie
wir sie derzeit in der Ukraine erleben —
sicher und professionell zu reagieren, ist
fraglich. Wihrend die verantwortlichen

Akteure in der Vergangenheit Kosten-
Nutzen-Analysen in Bezug auf den Zivil-
schutz anstellten, sollte kiinftig vermehrt
der Resilienzgedanke in den Vordergrund
riicken. m TS953
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